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Resumen

La propaganda siempre ha sido un método eficaz para establecer una opinién comun entre los
ciudadanos de un pais. Entre los paises que aun hoy en dia la usan se encuentra Rusia, pais que
es actualmente noticia debido a su invasion de Ucrania.

Summary

Propaganda has always been an effective method of establishing a common opinion amidst a
country's citizens. Among the countries that still use it today is Russia, a country that is currently
in the news due to its invasion of Ukraine.
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1.Introduccion

La propaganda ha sido un método muy utilizado para conseguir transmitir una informacion que,
en practicamente todas las ocasiones, ha sido modificada para satisfacer los objetivos de quien
la usa.

Existen muchos tipos de propaganda, como puede ser la religiosa (destinada a expandir
y afianzar una determinada creencia), social (usada para intentar cambiar los habitos de una
comunidad con respecto a un tema), politica (para generar opiniones positivas hacia un
determinado partido politico) o de guerra (que sirve para generar confianza en las tropas del
pais que emite la propaganda y desconfianza en los enemigos).

Actualmente, el uso de la propaganda sigue siendo muy comun y su influencia ha aumentado
gracias a la aparicidn de Internet y las redes sociales. Uno de los paises que hoy en dia esta en
boca de todos es Rusia, pais que ha sido participe en diversos conflictos a lo largo de los afios y
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que actualmente se encuentra en guerra porque ha invadido Ucrania. El uso continuado de la
propaganda ha sido un pilar fundamental para mantener la posicién de potencia mundial que
todavia conserva.

Rusia es percibida como una amenaza tanto por su posesion de armamento muy potente, asi,
armas nucleares, como por el gran poder que ejerce en el ambito politico mundial (un ejemplo
seria el control que tiene sobre varios paises en cuanto a las politicas de exportacién de materias
primas y gas). No es de extrafiar que su plan de propaganda suponga también un peligro para
entidades internacionales como, por ejemplo, Global Engagement Center (GEC), que se dedica a
exponer y contrarrestar las amenazas que suponen las tacticas de desinformacién provocadas
por los medios tanto tradicionales como tecnoldgicos usados por el Kremlin.

Las campafias de propaganda usadas por Rusia se pueden dividir en dos dreas de
influencia: la primera seria el llamado “extranjero cercano”, es decir, los paises que se
encuentran cerca de Rusia y cuya posicidon supone también cierta similitud en varios aspectos
sociales e histdricos. Entre los paises que forman dicha area se encuentran Ucrania, Bielorrusia,
Letonia, Lituania, Estonia, Kazajstdn, Armenia y Azerbaiyan, entre otros. Los temas que se suelen
usar para la propaganda dirigida a los paises fronterizos apelan al pasado histdrico de los Estados
postsoviéticos, como, por ejemplo, la pérdida de su estatus de superpotencia, los valores
conservadores tradicionales (como la familia y la ortodoxia) y el miedo a las revoluciones y
protestas violentas. De esta forma, la poblacidon tiende a prestar mas atencién a la informacion
que se le proporciona, provocando que terminen creyéndola sin cuestionar los objetivos que
esconden. Asi pues, lo que el Kremlin busca es que toda la poblacién tanto rusa como la que se
identifique con el mensaje ruso presione a sus gobiernos y promueva disturbios en esos paises.

Por otro lado, esta la propaganda distribuida de forma global o al “extranjero lejano”. A
través de sus medios de comunicacién, como la agencia de noticias Sputnik, se encarga de hacer
llegar su propaganda (controlada por el Estado) via radio, television e internet a diferentes partes
del mundo debido a que envia el mismo mensaje en diferentes idiomas. El objetivo principal es
influir en todos los paises (tanto cercanos como occidentales) en diferentes ambitos como por
ejemplo el econémico (planteando el fracaso de las economias capitalistas), politico (haciendo
que los lideres democraticos pierdan la confianza de los ciudadanos) o el social (sacando a la luz
temas como la brutalidad policial, tensiones raciales o malas conductas de los gobiernos).

Los métodos usados por Rusia para hacer llegar su propaganda se han ido modernizando
con el paso del tiempo. Actualmente, el uso de redes sociales como Facebook o Twitter es el
predominante, utilizando campanfas y hashtags falsos.

Durante la actual invasién a Ucrania, Rusia ha optado por realizar un plan totalmente
diferente: cortar el acceso a ambas redes sociales. Esto se debe a su percepcidon de que la
informacion que en esas redes sociales se puede encontrar sobre la tan internacionalmente
condenada invasién puede provocar que la opinidn que ha implantado sobre la poblacién rusa
de que dicha invasidn es justa y necesaria acabe cambiando, lo que provocaria un problema
interno en el pais. Sin embargo, este sistema va en contra de los derechos humanos de todos los
ciudadanos rusos, en concreto, de la libertad de informacion. Este derecho se recoge en el
articulo 19 de la Declaracién de Derechos Humanos y consiste en que todo ser humano tiene
el derecho de recibir, difundir e investigar cualquier tipo de informacion sin limitaciéon y por
cualquier medio. Aunque si hablamos de la violacion de derechos, también cabe mencionar que
esta invasién supone también ir en contra del Derecho Internacional Humanitario, derecho por
el que se limitan tanto los conflictos armados como las armas usadas para la guerra y se protege
a aquellas personas que no participan en la guerra. Todo esto no se cumple, puesto que, por una
parte, varias noticias e imagenes provenientes de Ucrania nos muestran el elevado nimero de
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civiles que han resultado ser victimas mortales. Por otra parte, Rusia también estd usando
diferentes tipos de armas en este conflicto, incluso aquellas que no ha usado antes (como los
misiles hipersénicos Kinzhal), demostrando que no existe un control.

Volviendo al tema del uso de las redes para transmitir propaganda, sus comienzos mediante
ciberataques a bancos y entidades gubernamentales del anteriormente nombrado “extranjero
cercano” fueron provocados por “hackers patridticos”. Ademads, se hicieron encuestas a
ciudadanos de otros paises en temas como el ISIS para luego publicar noticias sobre que un
determinado porcentaje de la poblacion lo apoya, siendo estas noticias las denominadas fake
news, tema al que en el ambito europeo se le esta dando cada vez mds importancia por el peligro
gue supone sobre la formacidn de la opinidn publica.

En las redes sociales, el Kremlin hace uso de trolls (personas que inician conflictos en las
redes) y bots (cuentas automatizadas administradas por un algoritmo) para crear contenidos
falsos, engafiosos o afines a las ideas del gobierno ruso. Sin embargo, este tipo de métodos
acaban coartando el derecho a la libertad de expresidn (otro de los derechos humanos recogidos
en el articulo 19 de la Declaracidn de los Derechos Humanos) de los ciudadanos rusos por medio
del miedo infundado a través de trolls agresivos. Un ejemplo de esto lo encontramos en el caso
de Jessikka Aro, periodista finlandesa que hablé sobre como los trolls agresivos provocaron que
sus entrevistados dejaran de hacer comentarios relacionados con Rusia en las redes sociales,
coartando asi, como se ha anticipado, su libertad de expresidn.

En definitiva, podemos comprobar que el uso de la propaganda que lleva a cabo Rusia
actualmente de una manera mas intensa debido a su actuacion sobre Ucrania, puede derivar, si
es que al final consigue lo que pretende, en un influjo negativo en otros paises que quieran seguir
su mismo ejemplo.
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